Umowa powierzenia
Zawarta w dniu ............... 2023 r., pomiedzy:

Samodzielny Publiczny Zespét Zaktadéw Opieki Zdrowotnej - Szpital w ltzy
z siedziba: ul. Bodzentynska 17, 27-100 lza,
REGON: 670902293; NIP: 7961704266;

reprezentowanym przez Dyrektora Panig Joanne Pionka

zwanym w dalszej czesci ,Administrator”

reprezentoOWanymM PrzZeZ .......ccceeereveeerresverensenss
zwanym dalej ,,Przetwarzajacy”

§1.

1. Na podstawie Umowy powierzenia przetwarzania danych osobowych Administrator powierza
Przetwarzajgcemu przetwarzanie danych osobowych

2. Dane osobowe mogg by¢ przetwarzane przez Przetwarzajgcego wytacznie w zakresie
niezbednym do realizacji zadan zgodnie z umowa nr ......

3. Uzyte w dalszej tresci Umowy okreslenia oznaczaja:

1) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE z
2016 r. L 119/1 z pézn. zm);

2) dane osobowe — adresowe dane osobowe dotyczgce 0séb fizycznych

3) przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych, o ktérych mowa w RODO oraz ustawie z dnia
10 maja 2018 roku o ochronie danych osobowych (tj. Dz.U. z 2019 poz. 1781 z pdzn. zm).

§2

Administrator oswiadcza, ze na potrzeby i w zwigzku z realizacjg Umowy jest administratorem danych
osobowych w rozumieniu art. 4 pkt. 7 RODO oraz, ze w celu realizacji postanowiet Umowy, dziatajgc
na podstawie art. 28 ust. 3 RODO, powierza Przetwarzajgcemu przetwarzanie danych osobowych, na
warunkach opisanych w Umowie, a Przetwarzajgcy zobowigzuje sie przetwarzac¢ powierzone dane
osobowe wytacznie w granicach okreslonych Umowg i w okresie niezbednym do realizacji Umowy.

§3



Maksymalny zakres danych osobowych powierzonych Przetwarzajgcemu do przetwarzania obejmuje

dane osobowe w nastepujgcym zakresie:

1)

2)

dane osobowe o0sdb bedacych pacjentami Administratora (dalej: Dane Osobowe Pacjentow), w
tym dane zaliczane do szczegdlnej kategorii tzw. ,,dane wrazliwe” takie jak:
imie (imiona) i nazwisko,
data urodzenia,
oznaczenie ptci,
dane adresowe,
numer PESEL jesli zostat nadany, w przypadku noworodka numer PESEL matki,
w przypadku oséb, ktére nie majg nadanego numeru PESEL rodzaj i numer dokumentu
potwierdzajgcego tozsamosg,
numer identyfikujgcy pacjenta przy braku innych danych,
rozpoznanie ustalone przez osobe kierujgca na badanie,
wyniki z przeprowadzonych badan,
inne dane dotyczgce stanu zdrowia w zakresie niezbednym do przeprowadzenia
badania.
dane osobowe o0séb bedacych przedstawicielami ustawowymi pacjentdw Administratora
w przypadku gdy pacjentem jest osoba niezdolna do swiadomego wyrazenia zgody na badanie,
takie jak:

a. imie (imiona) i nazwisko,

b. dane adresowe,

c. rodzaji numer dokumentu potwierdzajgcego tozsamosc.
dane osobowe pracownikdw oraz oséb wspotpracujgcych z Administratorem na podstawie uméw
cywilno-prawnych stanowigce dane zwykte, takie jak:

a. imie (imiona) i nazwisko,

b. numer prawa wykonywania zawodu oraz tytut naukowy.
zakres danych osobowych wymienionych powyzej jest maksymalnym katalogiem danych, ktére
mogg by¢ przetwarzane w zwigzku z realizacjia Umowy. W rzeczywistosci dane mogg byc
przekazywane przez Administratora w mniejszym zakresie bez uszczerbku dla postanowien
umowy. Zakres danych moze ulec zmianie w przypadku zmiany aktualnie obowigzujgcych
przepiséw prawa.
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§4

1. Przetwarzajacy zapewnia, ze do przetwarzania danych osobowych bedg dopuszczone jedynie
osoby, ktére:

1)

2)

posiadajg imienne upowaznienie do przetwarzania danych osobowych,

zobowigzg sie, przed rozpoczeciem przetwarzania danych, do zachowania w tajemnicy tych

danych osobowych oraz sposobdw ich zabezpieczenia, takze po ustaniu zatrudnienia u

Przetwarzajgcego.

2. Imienne upowaznienia, o ktérych mowa w ust. 1 sg wazne do dnia odwotania, nie pdzniej jednak

niz do dnia rozwigzania lub wygasniecia Umowy. Upowaznienia te zachowujg jednak waznosé¢ w

okresie koniecznym do usuniecia danych z nosnikéw Przetwarzajgcego w sposéb uniemozliwiajgcy



ich odczytanie lub wykorzystanie w mozliwie najkrétszym technologicznie i organizacyjnie
uzasadnionym terminie (wynikajgcym z technologii stosowanej przez Przetwarzajacego) nie
wymagajgcym niszczenia nos$nikdw, przy czym wytgcznie w zakresie dotyczacym tych czynnosci.

§5

1. W celu realizacji Umowy i w granicach nig okreslonych, a dodatkowo kazdorazowo dopiero
po uzyskaniu uprzedniej pisemnej zgody Administratora, Przetwarzajagcy mozie powierzyc
przetwarzanie danych osobowych, o ktérych mowa w § 3 innym podmiotom, z ktédrymi Przetwarzajgcy
zobowigzany jest zawrze¢ odpowiednie umowy powierzenia przetwarzania tych danych. Podmiot
przetwarzajacy moze powierzy¢ przetwarzanie danych osobowych z zastrzezeniem iz dla wykonania
Czynnosci:

a) w zakresie instalacji infrastruktury sprzetowej, migracji danych oraz ustugi SOC konieczne moze
okazac sie dalsze powierzenie przetwarzania przez Przetwarzajgcego Danych Osobowych okreslonemu
w Umowie Gtéwnej wiascicielowi autorskich praw majagtkowych do Programu w rozumieniu Umowy
Gtéwnej, w ww. zakresie i celu, wobec tego Administrator niniejszym wyraza zgode na dalsze
powierzenie przetwarzania przez Przetwarzajgcego temu podmiotowi Danych Osobowych w ww.
zakresie i celu.

b) w zakresie instalacji infrastruktury sprzetowej, migracji danych oraz ustugi SOC konieczne moze
okazac sie dalsze powierzenie przetwarzania przez Przetwarzajgcego Danych Osobowych okreslonemu
w Umowie Gtéwnej Konsultantowi zgodnie z postanowieniami Umowy Gtéwnej, w ww. zakresie i celu,
a wobec tego Administrator niniejszym wyraza zgode na dalsze powierzenie przetwarzania przez
Przetwarzajgcego temu podmiotowi Danych Osobowych w ww. zakresie i celu.

2. Przetwarzajacy bedzie informowat Administratora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia podmiotéw przetwarzajgcych dane osobowe, dajgc
Administratorowi mozliwo$¢ wyrazenia w terminie 7 dni zgody na zamierzone zmiany. Przyjmuje sie,
ze brak odpowiedzi Administratora w wyznaczonym terminie 7 dni traktowany bedzie jak brak zgody.

3. Brak zgody Administratora bedzie jednoznaczny z brakiem mozliwosci wprowadzenia przez
Przetwarzajgcego zmian w zakresie dodania lub zastgpienia podmiotow przetwarzajacych dane
osobowe.

§6

1. Administrator lub upowazniony przez niego pracownik, w szczegdlnosci petnigcy funkcje IOD
ma prawo do przeprowadzenia audytu lub kontroli przestrzegania przez Przetwarzajgcego zasad
przetwarzania danych osobowych, o ktérych mowa w niniejszej Umowie oraz w obowigzujgcych
przepisach prawa, w szczegdlnosci poprzez zgdanie udzielenia informacji (w tym pisemnych)
dotyczacych przetwarzania przez Przetwarzajgcego powierzonych danych osobowych, stosowanych
Srodkow technicznych i organizacyjnych, lub dokonywania audytu lub kontroli w miejscach, w ktérych
sg przetwarzane powierzone dane osobowe. O koniecznosci przeprowadzenia audytu Administrator
poinformuje Przetwarzajgcego o audycie z 14 dniowy wyprzedzeniem oraz, ze audyt bedzie
przeprowadzany od poniedziatku do pigtku, w godzinach pracy Przetwarzajgcego.



2. Administrator moze wystosowac do Przetwarzajgcego prawnie uzasadnione zalecenia z
audytu, o ktérym mowa w ust. 1 dotyczgce zasad przetwarzania powierzonych danych osobowych.

3. Po przeprowadzeniu kontroli lub audytu, o ktérym mowa w ust. 1, Administrator moze
zredagowac wobec Przetwarzajgcego zalecenia i zgdac ich wykonania w okreslonym terminie, o ile sg
zgodne z Umowa. Zalecenia mogg dotyczy¢ jedynie usuniecia niezgodnosci przetwarzania
powierzonych danych z Umowg lub RODO. Termin usuniecia niezgodnos$ci po audycie bedzie
uzgodniony przez strony oraz nie bedzie krétszy niz 14 dni.

4, Administrator przekaze Przetwarzajgcemu zalecenia organu nadzorczego powstate w wyniku
ewentualnych uprzednich konsultacji, o ktédrych mowa w art. 36 ust. 2 RODO, jesli Przetwarzajacy nie
otrzymatby ich bezposrednio od organu nadzorczego, gdy majg zastosowanie do Przetwarzajgcego.

5. Administrator danych osobowych ponosi odpowiedzialnos¢ wynikajgcg z przepiséw RODO
oraz odpowiada za jakosc¢ i wiarygodnosc danych osobowych przekazanych Przetwarzajgcemu do
przetwarzania.

§7

1. Przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
w zgodzie z przepisami RODO oraz postanowieniami zawartymi w Umowie oraz wytgcznie na
udokumentowane polecenie Administratora.

2. Przetwarzajacy bedzie niezwtocznie informowac Administratora, jezeli zdaniem
Przetwarzajgcego wydane mu polecenie lub zalecenie stanowi naruszenie RODO lub innych
przepisdw dotyczacych ochrony danych.

3. Przetwarzajacy oswiadcza, ze wdrozyt odpowiednie srodki techniczne i organizacyjne, aby
przetwarzanie powierzonych danych osobowych spetniato wymogi RODO i chronito prawa oséb,
ktdérych dane dotyczg, w tym srodki techniczne i organizacyjne zapewniajgce bezpieczerstwo
przetwarzania, o ktédrych mowa w art. 32 RODO. W zwigzku z powyzszym Przetwarzajacy bedzie
w szczegodlnosci:

1) stosowac szyfrowanie danych w tym stosowac szyfrowang transmisje danych w przypadku
koniecznosci przesytania danych osobowych przez sie¢ komputerowg Internet,

2) stosowac srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych, zapewniajace ich poufnos¢, integralnosé¢, dostepnosé i odpornosé systemow
informatycznych stuzgcych do ich przetwarzania oraz ustug przetwarzania danych osobowych,

3) przetwarza¢ powierzone dane osobowe w taki sposdb, aby zabezpieczy¢ je przed
udostepnianiem ich osobom nieupowaznionym do ich przetwarzania, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepiséw RODO oraz nieautoryzowang zmiang,
utratg, uszkodzeniem lub zniszczeniem,

4) oceniac regularnie skutecznos¢ zastosowanych srodkdéw technicznych i organizacyjnych
zapewniajgcych bezpieczenstwo powierzonych danych osobowych,



5) zachowywac w poufnosci wszystkie powierzone dane osobowe, a takze zachowywac¢
w poufnosci informacje o stosowanych sposobach zabezpieczenia danych osobowych, réwniez po
rozwigzaniu Umowy lub zakoniczeniu jej realizacji.

4, Przetwarzajgcy zobowigzuje sie przetwarzac powierzone do przetwarzania dane osobowe
w formie elektronicznej wytgcznie w systemie informatycznym przy wykorzystaniu aplikacji
zapewniajgcych wymagang ochrone ich przetwarzania.

5. Przetwarzajacy oswiadcza, iz w ramach realizacji niniejszej umowy dane osobowe bedg
przetwarzane wytgcznie na terytorium ,,Europejskiego Obszaru Gospodarczego” (EOG).

§8
1. Przetwarzajacy niezwtocznie, nie pdzniej niz w ciggu 24 godzin, poinformuje Zamawiajgcego
o:
1) wszelkich przypadkach naruszenia obowigzkdw dotyczacych ochrony powierzonych do

przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub ich
niewtasciwego wykorzystania;

2) wszelkich czynnosciach z wtasnym udziatem w sprawach dotyczgcych ochrony powierzonych
do przetwarzania danych osobowych prowadzonych w szczegélnosci przez organ wtasciwy ds.
ochrony danych osobowych, policje lub sad.

2. Przetwarzajacy zobowigzuje sie do udzielenia Administratorowi, na kazde jego zadanie,
informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.

3. Przetwarzajacy biorgc pod uwage charakter przetwarzania, bedzie pomagaé¢ Zamawiajgcemu,
poprzez odpowiednie $rodki techniczne i organizacyjne w wywigzywaniu sie z obowigzku
odpowiadania na zadania osdb, ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych
w rozdziale 11l RODO.

4. Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje,
pomagac bedzie Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36
RODO; w szczegdlnosci, Przetwarzajacy zgtasza Administratorowi, bez zbednej zwtoki, nie péZniej niz
w ciggu 24 godzin, naruszenie ochrony powierzonych danych osobowych zgodnie z art. 33 ust. 2 oraz
przekazuje informacje niezbedne Administratorowi do zgtoszenia naruszenia ochrony danych
organowi nadzorczemu, o ktdrym mowa w art. 33 ust. 3 RODO.

§9

W przypadku naruszenia przepiséw RODO lub Umowy z przyczyn lezgcych po stronie
Przetwarzajgcego, w nastepstwie czego Administrator, zostanie zobowigzany do wyptaty
odszkodowania lub zostanie ukarany karg grzywny, Przetwarzajgcy zobowigzuje sie zrekompensowadé
Administratorowi poniesione z tego tytutu straty

§10

1. W zwigzku z rozwigzaniem lub wygasnieciem Umowy, Przetwarzajgcy zobowigzuje sie do
zaprzestania wszelkich czynnosci przetwarzania powierzonych danych osobowych oraz wedtug



wyboru Administratora zwrdci Administratorowi wszystkie powierzone mu do przetwarzania na
podstawie Umowy dane oraz ich kopie, lub w mozliwie najkrétszym technologicznie i organizacyjnie
uzasadnionym terminie (wynikajgcym z technologii stosowanej przez Przetwarzajgcego nie
wymagajgcym niszczenia nos$nikdw) usunie te dane z nosnikéw Przetwarzajgcego w sposdb
uniemozliwiajgcy ich odczytanie lub wykorzystanie oraz przedstawi dowdd (protokét) usuniecia
danych, chyba ze inne przepisy prawa powszechnego zabraniajg usuwania/zniszczenia wszystkich
albo czesci danych osobowych powierzonych do przetwarzania. W takim przypadku Przetwarzajgcy
zobowigzuje sie zapewni¢ poufnosé powierzonych danych i nie przetwarzac ich dtuzej w sposéb
aktywny.

2. Przetwarzajgcy gwarantuje, ze na zgdanie Administratora lub uprawnionego organu
panstwowego udostepni urzadzenia i systemy informatyczne przetwarzajace dane osobowe do
audytu pod katem zastosowania w nich zabezpieczen technicznych i organizacyjnych niezbedny dla
wiasciwej ochrony przetwarzanych danych osobowych

Przetwarzajacy Administrator



